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Thema

.Private” Nutzung sozialer Medien




‘ Sachlicher Anwendungsbereich ’

/ DSG 2000 \

§ 45 ,Private Zwecke*

(1)Fur ausschlieBBlich personliche oder familiare Tatigkeiten durfen naturliche

Personen Daten verarbeiten, wenn sie ihnen vom Betroffenen

-selbst mitgeteilt wurden oder

-ihnen sonst rechtmaRigerweise, insbesondere in Ubereinstimmung mit § 7 Abs. 2,

zugekommen sind.

(2) Daten, die eine natirliche Person fur ausschlieBlich personliche oder familigre

Tatigkeiten verarbeitet, durfen, soweit gesetzlich nicht ausdriicklich anderes vorgesehen

Q, flr andere Zwecke nur mit Zustimmung des Betroffenen Uibermittelt werden. /
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Sachlicher Anwendungsbereich DSGVO

Art 2 ,Sachlicher Anwendungsbereich”

Abs 2 lit c. [...] Diese Verordnung findet keine Anwendung auf die Verarbeitung

personenbezogener Daten, die vorgenommen wird:

[...]: durch naturliche Personen  zur Ausubung ausschliellich personlicher oder

familiarer Tatigkeiten.

< _4
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Sachlicher Anwendungsbereich DSGVO

/

Erwégungsgrund 18
[...] Als personliche und familidare Téatigkeiten konnten auch das Fihren eines
Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und

Online-Tatigkeiten im Rahmen solcher personlichen und familiaren Téatigkeiten gelten.
Fir die fur die Verarbeitung Verantwortlichen oder Auftragsverarbeiter , die die

Instrumente fur die Verarbeitung personenbezogener Daten fir solche personlichen oder

4

familiaren Tatigkeiten bereitstellen, sollte die Verordnung jedoch gelten.
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FACEBOOK-HETZE I rec

Junge (13) auf Facebook
gemobbt: Suizid!

14. Februar 2011 11:34 Uhr, B.Z. | Aktualisiert 11:34

Joel H. (13) aus Osterreich wurde auf Facebook gedemiitigt und erniedrigt. Er
beging Selbstmord.
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Backer jagt

Nachdem ein Einbrecher
sein Geschaft durchwiihlt und
Bargeld gestohlen hat, schligt
der Linzer Backer Franz Brandl
zuriick. Er sucht nun auf Face-

Einbrecher

mit Foto auf Facebhook

beutete der Titer, der Sach-
schaden freilich ist um ein
Vielfaches hoher. Brandl wollte
die ganze Sache nicht einfach
so hinnehmen, postete ein Bild

book den Mann - mit einem
Bild aus seiner Uberwachungs-
kamera. ,Zuerst hat er den
Shop durchsucht und immer
sein Gesicht abgedeckt, weil er
die Kameras gesehen hat. Im
Biiro aber hat er daraufverges-

Von Gerald Schwab

des Einbrechers auf seiner
Facebook-Seite, Und er ist op-
timistisch, dass der Kriminelle
bald gefasst wird. ,,Es gibt Leu-
te, die ihn erkannt haben®, ver-

sen’, sagt Brandl. Ein paar réter. Die Polizei ist dem Mann
hundert Buro Wechselgeld er- bereits auf der Spur®@ !

1
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‘ Resiimee : Unterschiede bei privater Datenverwendu  ng ’

DSG 2000 DSGVO

@ DSG 2000 grundsatzlich anwendbar | @ DSGVO nicht anwendbar,

= insbes. Datenschutzgrundsatze, wenn ausschlieBlich privat

Individualrechte (Léschung etc) ® DSGVO anwendbar auf

Provider

® Zulassigkeitsbedingungen
» Selbstmitteilung

= legal Ubermittelt

e Ubermittlungsverbot !
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Thema

Staatliche ,,Schutzgesetze® im privaten Sektor
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‘ DSGrVO - Vollharmonisierung - Rechtsgrundlagen

\

Zusammenhang:

Rechtsnatur der EU-Verordnung

¥

zulassige Rechtsgrundlagen nach DSGrvO

¥

Spielraum fir nationale Gesetzgebung ?
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£ B

® Videouberwachung durch Private ?

® \Verbraucherschutz ? (Bonitatsdaten, Marketing

ua.)

® Gesundheitsdaten / genetische / biometrische
Daten ? (Art. 9 Abs. 4)

\ 5
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‘ Rechtsgrundlagen nach DSGVO ’

/ Art 6 ,RechtmaRigkeit der Verarbeitung"” \

@ Einwilligung der betroffenen Person

@ Vertragserfillung / vorvertragl. Pflichterfillung (betr Vertrag mit betroffener Person)
@ Erflllung gesetzlicher Pflicht des Auftraggebers (Verantwortlichen)

@ Schutz lebenswichtiger Interessen  der betroffenen Person oder Dritter

@ Wahrnehmung einer im 6ffentl. Interesse gelegenen Aufgabe oder von Hoheitsgewalt

@ Erforderlichkeit im berechtigten Interesse des AG / Dritten + kein Uberw. Interesse d.

betr. Person (nur privater Sektor)

@ Historische, statistische, wissenschaftl. Zwecke unter Einhaltung von Garantien

\ (Art 5, 89) /
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Restimee :

Beibehaltung bestimmter ¢sterreichischer Schutzg esetze

unsicher !

Dr. Kunnert - Vortrag Karl -Renner -Institut - 7.4.2016 13

Thema

Legitime [Uberwiegende] Interessen

als Rechtsgrundlage fir private

Datenverwendung
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/ Art 6 Abs 2 DSGVO \

Die Mitgliedstaaten konnen spezifischere Bestimmungen zur

Anpassung der Anwendung der Vorschriften dieser Verordnung in
Bezug auf die Verarbeitung personenbezogener Daten zur Erfiillung

von Artikel 6 Absatz 1 Buchstaben c und e beibehalten oder

einfiihren, indem sie spezifische Anforderungen fiir die Verarbeitung
sowie sonstige MaRnahmen praziser bestimmen, um eine rechtmafig
und nach Treu und Glauben erfolgende Verarbeitung zu

gewahrleisten, einschlielich flr andere besondere

\ Verarbeitungssituationen gemaf Kapitel IX. /
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/ Art 6 ,RechtméaRigkeit der Verarbeitung“ \

® Einwilligung der betroffenen Person

® Vertragserfullung (betr Vertrag mit betroffener Person)

@ Erfiillung gesetzlicher Pflicht des Auftraggebers

@ Schutz lebenswichtiger Interessen der betroffenen Person

® Wahrnehmung einer im 6éffentl. Interesse gelegenen Aufgabe  oder von Hoheitsgewalt

@ Erforderlichkeit im berechtigten Interesse des AG + kein Uiberw. Interesse d. betr. Person

@ Historische, statistische, wissenschaftl. Zwecke unter Einhaltung von Garantien

. 4

16
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‘ Mogliche Rechtsgrundlagen fur Private ’

/ Art 6 Abs 1 lit f DSGVO \

f) Die Verarbeitung ist zur Wahrung der berechtigten Interessen  des fir die Verarbeitung

Verantwortlichen oder eines Dritten erforderlich , sofern nicht die Interessen oder

Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt. Dies gilt nicht fur die von Behdrden in Erfiillung ihrer

Aufgaben vorgenommene Verarbeitung.

A 4
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‘ Mogliche Rechtsgrundlagen fur Private ’

e )

§ 1 Abs 2 DSG 2000

(2) Soweit die Verwendung von personenbezogenen Daten nicht im
lebenswichtigen Interesse des Betroffenen oder mit seiner Zustimmung
erfolgt, sind Beschrankungen des Anspruchs auf Geheimhaltung nur zur

Wahrung Uberwiegender berechtigter Interessen eines ande ren

zulassig, [...] | j

i

K . . 2 /
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‘ Einwilligung als Rechtsgrund ’

/ Art 8 - Verarbeitung personenbezogener Daten eines  Kindes \

Die Einwilligung (im Onlinekontext) durch Kinder bis zum vollendeten sechszehnten

(dreizehnten) Lebensjahr ist nur rechtmaRlig, wenn

® Zustimmung durch Eltern oder mit deren Zustimmung erteilt

® angemessene Schritte des Auftraggebers zur Nachpriifung

. 4
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Restimee :

unrealistischer Regelungsansatz ?

Nutzungseinschrankungen auch fur Erwachsene ?
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Thema

Aufweichung von allg. Grundsatzen
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Grundsatze in Bezug auf die Verarbeitung personenbe  z. Daten

Art 5 DSGVO
® RechtmaRigkeit , Verarbeitung nach Treu und Glauben, Transparenz,;
® Zweckbindung;

® dem Zweck angemessen und sachlich relevant sowie auf das fur die Zwecke der  Ver-

arbeitung notwendige Mal} beschréankt sein ("Datenminimierung");

@ "Richtigkeit"
® Speicherbegrenzung; (begrenzte Speicherdauer in personenbeziehbarer Form)

@ In einer Weise verarbeitet, die einen angemessenen Schutz der personenbezogenen Daten

gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméagiger Verarbeit  ung

und vor zufélligem Verlust, zufélliger Zerstérung oder Schadigung durch geeignete tech-
\nische und organisatorische MaBnahmen (“Integritat und Vertraulichkeit");
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Beschrankungsmaoglichkeiten durch Mitgliedstaaten ( Art 23)

Informationspflichten - Datenschutzverletzung

Informationspflichten ggu Betroffenen allg.

Auskunftsrecht nach DSGVO ’

‘ Widerspruchsrecht nach DSGVO

‘ Recht auf Loschung (“Vergessen”) nach DSGVO
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Beschrankungsmaoglichkeiten durch Mitgliedstaaten ( Art 23)

‘ Recht auf Datenubertragbarkeit nach DSGVO ’

‘ Recht auf Einschrankung der Verarbeitung nach DSGVO ’

26
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Thema

Aufweichung des Grundsatzes der

Zweckbindung

~-Kompatibilitéatstest® / ,Vereinbarkeitstest"
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Grundsatze in Bezug auf die Verarbeitung personenbe  z. Daten
/ Art5Abs1litb— Zweckbindung \

1) Personenbezogene Daten miissen

(b) fur festgelegte , eindeutige und rechtméRige Zwecke erhoben werden und

durfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise

weiterverarbeitet werden; eine Weiterverarbeitung fur im offentlichen Interesse

liegende Archivzwecke oder fir wissenschaftliche und historische

Forschungszwecke oder fir statistische Zwecke gilt geman Artikel 89 Abs. 1

nicht als unvereinbar mit den urspriinglichen Zwecken ("Zweckbindung");

\ 4
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‘ Zulassige Datenverwendung in Statistik / Forschung ’

/ Artikel 89 \

1. Die Verarbeitung personenbezogener Daten zu [...] wissenschaftlichen und historischen

Forschungszwecken oder zu statistischen Zwecken unterliegt geman dieser

Verordnung angemessenen Garantien fir die Rechte und Freiheiten der betroffenen

Person.

Mit diesen Garantien wird sichergestellt, dass technische und organisatorische
MaRnahmen bestehen, mit denen insbesondere [...] Datenminimierung gewabhrleistet
wird.

Zu diesen MaRnahmen kann die Pseudonymisierung gehéren, sofern es mdglich ist,

diese Zwecke [...] zu erfullen. In allen Fallen, durch die Weiterverarbeitung von Daten, bei
der die Bestimmung von betroffenen Personen nicht oder nicht mehr mdéglich ist, erfillt
werden konnen, werden diese Zwecke auf diese Weise erflllt erflllen (Anonymisierung).

A 4

29
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‘ Rechtsgrundlagen nach DSGVO ’

/ Art 6 Abs 4 \

[,Zweckanderung” bzw. ,kompatibler Zweck" iSd Art 5 Abs 1 lit b DSGVO]

Beruht die Verarbeitung fiir einen_anderen Zweck als den, zu dem die Daten

erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer|

Rechtsvorschrift der Union oder der Mitgliedstaaten [...] so beriicksichtigt der fin

die Verarbeitung Verantwortliche — um sich zu vergewissern, ob die Verarbeitung fir
einen anderen Zweck mit dem Zweck, zu dem die Daten urspriinglich erhoben

wurden, vereinbar ist — unter anderem [...]

A 4

30
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Rechtsgrundlagen nach DSGVO ’

-

oP

\

[,Zweckanderung” bzw. ,.kompatibler Zweck" iSd Art 5 Abs 1 lit b DSGVQO]

@ jede Verbindung zwischen Erhebungs- u. Weiterverarbeitun gszweck(en)
@® Kontext (Beziehung ,Betroffener” — ,Verantwortlicher £)

@ ,Sensibilitat* der Daten

otentielle Folgen fiir Betroffenen

@ “Garantien* (Verschlisselung / Pseudonymisierung) ?

Art 6 Abs 4 \
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\0

Kritik / Resiimee : \

"Vereinbarkeitstest “ sollte nur auf Stufe des Erstverarbe iters
gelten
(Bsp. Direktmarketing gegenuiber eigenen Kunden fur &hnliche

Waren)
Kriterien der DSGVO iVm Erwagungsgrunden zu unscharf

Statistik / Wissenschaftsprivileg nicht EU-weit harmonis iert

Zweckbindungsgrundsatz droht unterlaufen zu werden /
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Thema

Konsultationspflicht mit Aufsichtsbehorde

Dr. Kunnert - Vortrag Karl -Renner -Institut - 7.4.2016
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Folgenabschatzung

/

o

Keine Wahrscheinlichkeit hohen Risikos oder auf Liste der ,nicht

risikoabschatzungspflichtigen* Anwendungen —> keine Pflichten

Wabhrscheinlichkeit hohen Risikos oder auf Liste der ,risikoabschatzungs-

pflichtigen* Anwendungen - Selbstevaluierung

Selbstevaluierung bestéatigt hohes Risiko bei Nichtergreifung von

+Einddmmungsmalfinahmen* =—>» Konsultation der Aufsichtsbehorde

\

4
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Betrieblicher Datenschutzbeauftragter

/ Art 37 Abs 1 ,Benennung eines Datenschutzbeauftra  gten*® \

Pflicht far
® Behodrde odereine 6ffentliche Einrichtung immer

® Unternehmen O Kerntatigkeit bestehtin umfangreich en
Verarbeitung besonderer Kategorien von Daten
(Art 9 oder Art 10 DSGVO)

oder

O umfangreiche regelméafige und systematische

Beobachtung von betroffenen Personen  erforderlich

L
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Thema

Arbeithehmerdatenschutz
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Arbeitnehmerdatenschutz nach DSGVO

/ Artikel 88 - Datenverarbeitung im Beschéaftigungskon text \

1. Die Mitgliedstaaten konnen durch Gesetz oder durch Kollektivvereinbarungen

spezifischere Vorschriften  zur Gewahrleistung des Schutzes der Rechte und Freiheiten

hinsichtlich  der  Verarbeitung  personenbezogener  Beschaftigtendaten im
Beschéftigungskontext, insbesondere fir Zwecke der Einstellung, der Erfiillung des
Arbeitsvertrags einschlief3lich der Erfullung von gesetzlich oder tarifvertraglich festgelegten
Pflichten, des Managements, der Planung und der Organisation der Arbeit, der Gleichheit
und Diversitdt am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des
Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie fiur Zwecke der

Inanspruchnahme der mit der Beschéftigung zusammenhéngenden individuellen oder

kollektiven Rechte wund Leistungen und fir Zwecke der Beendigung des

@chéﬂigungsverhéltnisses vorsehen. /
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Arbeitnehmerdatenschutz nach DSGVO

/ Artikel 88 - Datenverarbeitung im Beschéaftigungskon text \

2. Diese Vorschriften umfassen geeignete und besondere MalRhahmen zur Wahrung der
menschlichen Wurde, der berechtigten Interessen und der Grundrechte der betroffenen
Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die

Datenibermittlung innerhalb einer Unternehmensgruppe oder einer Gruppe von

Unternehmen und die Uberwachungssysteme am Arbeitsplatz.

2a. Jeder Mitgliedstaat teilt der Kommission bis spatestens zu dem in Artikel 91 Absatz 2

genannten Zeitpunkt die Rechtsvorschriften, die er nach Absatz 1 erlasst, sowie
\uierzijglich alle spateren Anderungen dieser Vorschriften mit. /

Dr. Kunnert - Vortrag Karl -Renner -Institut - 7.4.2016 40




/ Position Europaisches Parlament

Art 82 “Mindestnormen f. DV im Beschaftigtenkontex  t*

® Die Verarbeitung von Beschéftigtendaten ohne Kenntn is der Arbeitnehmer ist

unzulassig.

® Die offene optisch-elektronische und/oder offene akustisch-elektronische

Uberwachung der nicht 6ffentlich zugénglichen Teile des Betriebs, die

Uberwiegend der privaten  Lebensgestaltung des Arbeitnehmers dienen,

insbesondere in Sanitar-, Umkleide-, Pausen- und Schlafraumen, ist unzulassig.

k Die heimliche Uberwachung ist in jedem Fall unzula  ssig.

~

4
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/ Resimee :

® Keine Pflicht der Mitgliedstaaten zu speziellen Datenschutz-

regeln fur den Arbeitsplatz
® Keine Erméachtigung der MS zu hoherem Datenschutzniveau

® Keine EU-weite Vereinheitlichung des Schutzniveaus im Betrieb

\
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Thema

Internationaler Datenverkehr
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IDVK nach DSGVO

Artikel 49 - Ausnahmen (keine ,Garantien®)
e Zustimmung Betroffene/r
e Vertragsschluss/-erfiillung im Interesse Betroffenen (Vertr. mit Verantworlichen)

e Vertragsschluss/-erfiillung im Interesse Betroffenen (Vertr. Zwischen Verantwortlichem
und Drittem)

e aus wichtigen Grunden des 6ffentlichen Interesses notwendig

e Geltendmachung, Austibung oder Verteidigung von Rechtsans prichen
e lebenswichtige Interessen Betroffenen  oder Dritter

e Ubermittlung aus (6ff.) Register

e zwingende Interessen d. Verantwortlichen  (Einzelfélle, wenig Betroffene, [Info-

\ pflichten!]) /
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Reslimee :

Relativierung der sonstigen Ausnahmetatbestéande /

\

Garantien
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